Leer fraude herkennen

Wat oplichters vaak doen

Oplichters misleiden je door zich voor te doen als een betrouwbare instantie, zoals
je bank. Ze zetten je onder druk om geld of toegang tot je rekening te geven. Let
goed op signalen zoals onverwachte berichten en dringende verzoeken. En zorg
ervoor dat je verdachte situaties herkent.

Voorbeelden van hoe oplichters te werk gaan

« Jekrijgt een telefoontje van iemand die zegt bij ABN AMRO te werken. De
beller vertelt dat er iets mis is met je rekening. En dringt erop aan dat je je geld
naar een veilige rekening overmaakt.

Dit is een duidelijk sighaal! Wij vragen je namelijk nooit om geld over te
boeken.

+ Je krijgt een e-mail met afzender ABN AMRO. Daarin staat dat je betaalpas
binnenkort vervalt. Je kan direct een nieuwe aanvragen via een link in
de e-mail. Op de website waar je terechtkomt, moet je alleen nog je
bankgegevens invullen.

Niet doen! Wij vragen je nooit via een link in een bericht een betaalpas aan te
vragen. Ook vragen wij je nooit om je betaalpas op te sturen of mee te geven.

Er belt iemand die zegt bij ABN AMRO te werken. Volgens de beller is het nu niet
veilig om bankzaken te doen op je computer. Er zit namelijk een virus op. Maar
geen zorgen! Er komt vandaag een ‘collega’ bjj je langs om het op te lossen. Je
moet wel je' betaalpas, pincode en inloggegevens aan die collega meegeven.
Doe het niet! Wij vragen nooit om je beveiligingscodes (zoals je pincode en
inloggegevens.) Wij komen ook nooit juwelen, geld of andere waardevolle
spullen bij je ophalen om deze ‘veilig te stellen’.

Op abnamro.nl/veiligbankieren vind je meer voorbeelden van ‘Wat
oplichters vaak doen’. Denk je dat je met oplichters te maken hebt?
Bel ons dan via 088 226 26 12 (geen keuzemenu).
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